
腾讯安全

产业数字化升级的安全战略官



目录

腾讯安全介绍

产业安全战略观

核心优势

业务体系

行业认可

03

06

09

16

24

—————————

—————————

—————————

—————————

—————————



腾讯安全介绍



腾讯安全里程碑

2006-2015 2015-2018 2018 —

• 2006年发布QQ医生，后升级为腾讯电脑管

家，保障个人用户PC安全

• 2011年发布QQ安全助手，后升级为腾讯手

机管家，保障个人用户手机安全

• 2014年腾讯宣布推出“腾讯安全”品牌战

略。

• 2015年腾讯手机管家市场份额达到行业第

一

个人安全领军品牌 • 2015年作为互联网安全领先品牌，升级定位为“互联网安

全新生态首倡者”。

• 2015年举办首届CSS互联网安全领袖峰会，聚合各个产业

领域、网络安全行业力量，构筑业界共同参与的常态化、

机制化的产业互联网安全合作交流平台，共同建设“安全

+新生态圈”。

• 2016年建立国内首个联合安全实验室，专注安全技术研究

及安全攻防体系搭建，安全防范和保障范围覆盖了连接、

系统、应用、信息、设备、云六大关键领域。

• 2016-2018屡获Pwn2Own冠军、DEFCON亚洲冠军、三大国赛

大满贯等国际荣誉。

互联网安全新生态首倡者
产业数字化升级的安全战略官

• 2018年腾讯“930”变革，腾讯旗下

安全业务整合，toB、toC业务并举。

• 2019年5月21日，顺应产业数字化升

级下的安全态势变化，腾讯安全升级

定位，致力于成为产业数字化升级的

安全战略官。



腾讯安全介绍

腾讯安全，

致力于成为产业数字化升级的安全战略官

腾讯安全作为互联网安全领先品牌，致力于成为产业数字化升级进程中的

安全战略官，依托20年多业务安全运营及黑灰产对抗经验，凭借行业顶尖

安全专家、最完备安全大数据及AI技术积累，为企业从“情报-攻防-管理

-规划”四维构建安全战略，并提供紧贴业务需要的安全最佳实践，守护

政府及企业的数据、系统、业务安全，为产业数字化升级保驾护航。



产业安全战略观



l 随着数字经济演进，数字资产成为企业运营发展的核心，安全建设趋势发生三大变化：

l 安全的主体：从过去以个人为主，到现在的以产业为主；

l 安全的形态：从过去的合规导向，到现在的数字原生；

l 安全的思维：从过去的被动防御，到从战略视角主动规划。

企业应当以战略视角，

从四个维度审视安全问题

打造威胁情报系统，
智能感知安全威胁

 情报

构建全时全域攻防能力
对抗全新安全挑战

攻防

管理

建立全面协同的
安全运营管理体系

从企业经营的战略视角
开展主动的安全规划

规划

产业互联网安全重构，需要从战略视角规划企业安全
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腾讯安全从四个维度为企业客户构建产业时代安全战略

腾讯安全拥有全球领先的威胁情报能力，让企业占
领先机。

云管端全栈、全球最大安全数据库，领先的大数据AI分析技术能力，
顶尖的安全人才及经验，共同打造全球领先的威胁情报，帮助企业完
善安全系统，让企业在威胁预测、感知、响应上占领先机。

 情报

代表行业顶尖的攻防实力，为企业提供有效保障。

腾讯安全联合实验室，汇聚顶尖安全人才，专注安全技术研究和安全
攻防体系搭建；20年灰黑产攻防经验，配合一体化智慧安全防护体系
，全面有效保障企业客户安全。

攻防

管理

腾讯安全为企业输出最佳管理实践，实现安全态势
可知、可见、可控的闭环。

腾讯安全凭借前瞻的安全管理理念，20年多业务安全管理经验及技术
储备，完备的安全数据，结合业界领先的智慧安全运营中心，帮助企
业实现全网安全态势可知、可见、可控的闭环。

腾讯安全行业专家服务团队，为企业全周期拟定贴
合业务需要的安全规划。

腾讯安全依托经验丰富的行业专家服务团队，结合腾讯安全运营管理
实践，贴合企业业务发展阶段及其需要，为企业客户量身定制最优的
安全战略规划

规划
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腾讯安全核心优势



腾讯安全核心优势

l 20年服务于10亿级用户、海量业务安全运营经验

l 云管端最全安全大数据积累及态势感知能力

l 腾讯安全联合实验室，全球最顶尖安全专家团队及攻防实力

l 业界领先的一体化智慧安全管理体系

l “开放、联合、共享“的行业合作生态



20年服务于10亿级用户、海量业务安全运营经验

l 腾讯安全依托于腾讯公司20年为互联网10亿级用户、自身海量业务安全运营经验，能更好理解并满足客户需要，为

企业提供安全最佳实践。



云管端最全安全大数据积累及态势感知能力

l 腾讯拥有全球最大、覆盖最全的安全大数据库，并结合领先的大数据及可视化分析技术，打造最强的态势感知能力，通

过海量数据多维度分析、及时预警，对威胁及时作出智能处置，实现企业全网安全态势可感知、可见、可控的闭环。

• 数据来源覆盖PC端、手机终端、企业邮箱和公有云上的各类从韩品，构建最

实时、最全的维威胁情报数据库。

• 专业、全金华以及分类化的威胁情报知识图谱。

云管端最全安全数据库，威胁情报领导者 业界领先的大数据能力



腾讯安全联合实验室，全球最顶尖安全专家团队及攻防实力

腾讯安全联合实验室是腾讯安全联合实验

室是腾讯安全旗下的安全技术人才团队。

涵盖科恩实验室、玄武实验室、湛泸实验

室、云鼎实验室、反诈骗实验室、反病毒 

实验室、移动安全实验室，共七大专业实

验室，汇聚国际最顶尖白帽黑客，未来主

要专注安全技术研究和安全攻防体系搭建，

安全防范和保障范围涵盖连接、系统、应

用、信息、设备、云六大互联网关键领域，

屡次获得国际荣誉，持续推动互联网安全

生态发展。

核心成就：

Pwn2Own首个三获
世界破解大师称号团队

Pwnie
终生成就奖

DEFCON
亚洲冠军

Mobile Pwn2Own
冠军+世界破解大师

为全球企业6个月
贡献100+高危漏洞

全球专业测评
大满贯

全球首个无物理
接触攻破特斯拉汽车

TAV自研杀毒引擎
世界领先

强网杯、网鼎杯、护网杯
三大国赛大满贯



业界领先的一体化智慧安全管理体系
基于企业业务纵深以及全数据生命周期的“云+管+端+服”智慧安全防护体系

业务
DB

业务
前台

业务中
台

安全组

安全组

安全组

基
于
业
务
的
纵
深
防
护
架
构

基于数据生命周期的安全解决方案

业务层

应用层

网络层

终端层

移动层

边界侧

传输侧

蜜网

注册登录保护、活动防刷、人脸核身、金融反欺诈

WEB防火墙、漏洞扫描、SSL证书、密钥管理

DDoS防护、CC攻击防护、云防火墙

资产管理、病毒防护、漏洞管理、安全基线

应用漏洞扫描、应用加固、源码混淆、盗版监测

高级持续威胁检测、协议还原分析

传输加密、通信鉴权、数据脱敏

动态沙箱、蜜罐网络、样本鉴定引擎

云端联防

管道保护

端点安全

腾讯云智能防护平台

…

安全感知

威胁情报

关联分析

动态防御

体系联动

安全闭环

•SQL注入风险检出率高达97%

•数据访问多因子控制

•数据加密+漂白多重防护

•亿级样本训练AI风险识别引擎

•十亿数据操作记录秒级检索 

•完全符合等保数据安全要求

•多达29类隐私数据智能发现能力

•数据分析/共享安全高级脱敏/水印

•满足中美欧多国隐私保护法规要求

•量子随机密钥，无法窃听/预测

•可抵御量子计算攻击的加密算法

•集成国产密码技术

•核心数据全流程共享分析安全保障

•数据隔离分析&关键数据脱敏

•分析行为审计

专家服务

专家咨询

渗透测试

应急响应

红蓝演练

数　　防 数　　隐 数　　密 数　　审 多方安全计算



“开放、联合、共享”的行业合作生态

政企联合实验室
能力开放，共同应对新场景下的安全问题

生态合作平台
强强联合，共创产业互联网安全新机遇

l 国家金融大数据实验室

l 中国银行 X 腾讯 ：  金融科技（Fintech）联合实
验室

l 同程艺龙 X 腾讯 ： “同御计划”风控联合项目组

l 建设银行 X 腾讯 ：  金融科技联合创新实验室

l 华夏银行 X 腾讯：   联合实验室

l 滴滴安全 X 腾讯安全： 互联网安全联合实验室

l 中国信通院X腾讯安全：产业互联网安全实验室

l CSS 互联网安全领袖峰会

l TCTF 腾讯信息安全争霸赛

l GeekPwn 极客大赛

l 安全联盟

l 腾讯守护者计划



业务体系



终端安全

安全运营中心(SOC) |

安全服务

移动应用安全| Web应用防火墙|小程序安全|

应用级智能网关|移动开发框架平台|

Android应用自动化漏洞检测工具| 

数据安全

DDoS防护|云防火墙|

样本智能分析平台|高级威胁检测系统|

网络入侵防护系统| 

应用安全

网络安全

密钥管理系统|堡垒机|大数据安全系统|

凭据管理系统|数据防泄漏系统|敏感数据处理|

数据加密系统|数据安全治理中心|数据库审计|

业务安全

天御-营销风控|天御-反欺诈|

天御-多因子认证|天御-内容安全|

天御-星云风控平台|

身份安全

身份管控平台| 

安全管理

主机安全|终端安全管理系统|

移动终端安全管理系统|零信任无边界访问控制系统|

反病毒引擎|文件安全鉴定系统| 

威胁情报平台|威胁情报云查服务|

高级威胁追溯系统|下一代威胁与漏洞管理系统
|公共互联网威胁观测与量化评估| 

腾讯安全产品服务体系：为企业提供全栈式防护，全方位保障



腾讯安全专家服务体系：20年实战经验为你所用

权威安全专家智囊团

腾讯自身在多行业积累丰富安全对抗经验，

结合行业公认的信息系统全生命周期安全服

务的知识库和方法论，可协助用户输出全面

高效、精准防护策略，快速解决用户痛点。 

行业安全保障最佳实践

  可信赖的专家服务团队

业界一流专家服务团队，人员资历、能力

优于同行业，并具备快速安全应急响应能

力，在行业发生严重安全漏洞爆发或事件

时，咨询团队会第一时间提供修复、咨询

、支持，避免用户业务被入侵。  

与外部或行业监管及标准机构有良好的

协作关系，具备腾讯及外部专家智囊团

生态。  



渗透测试服务

安全众测服务

代码审计服务
风险评估和检测

漏洞扫描服务

安全技术专家帮助客户
发现信息系统潜在的和高危信息安全问题和风险。

应急响应服务

红蓝对抗服务

安全加固服务
安全运维专家服务

现场值守服务

腾讯安全技术专家为客户解决安全防护和运维过程中的棘手问题。

信息安全体系规划

数据安全规划咨询

信息安全培训

规划和设计咨询
通过专家咨询服务给客户提供最专业的问题诊断分析

和最优的安全建设和整改建议。

GDPR合规咨询

等保合规咨询

PCI-DSS合规咨询

合规咨询 通过专家服务给客户提供最专业信息安全合规辅导和咨询。

云安全架构设计

应用安全架构设计

数据安全架构设计
专项安全解决方案

安全运维架构设计

通过专家服务给为企业设计专项安全解决方案，
解决企业IT某一领域的安全风险和问题。

专业

技术

架构

设计

高端

安全

体系

咨询

顶级

安全

技术

服务

优势行业安全解决方案

已有行业安全解决方案

新拓行业安全解决方案

行业安全解决方案
通过行业信息安全专家在相关行业多年的经验积累和最佳实践，

为客户提供专业的适合本行业特点的信息安全解决方案。

腾讯安全专家服务体系：20年实战经验为你所用



腾讯安全方案体系：贴合业务场景化痛点需求，为行业提供最佳实践

金融行业

为金融客户提供一站式解决方案，依托TEC为金融业务上

云建立可靠支持，助力客户数字化转型

依托腾讯21年安全运营经验，为社交、电商、直播、点播客

户提供自适应安全防护体系，保障业务的稳定和安全

泛互联网

政府机构

为政府机构数字化升级提供全方位、多行业、可进化安全防护体系，推动智慧城市WeCity

未来城市建设，保障信息安全稳定高效运行

通用行业

医疗行业

助力医院数字化转型，针对业务和网络使

用安全需求，统一规划医疗单位网络安全

架构，为医疗网络保驾护航

查看更多
零售行业

通过独有的腾讯安全风控模型和 AI 关联算法，帮助客户快

速识别恶意请求，精准打击“羊毛党”

结合腾讯云自身的安全保障能力，帮助客户解决云上和云下各类数据安全问题，提供一站

式、全流程的等保合规服务



合作生态平台

安全联盟
建立被行业公认的互联网安全标准

安全联盟（www.anquan.org）是一个中立、公正、权威的第
三方公益组织，旨在团结有实力的企业进行资源共享，建立
被行业公认的互联网安全标准，联合企业、机构、网民一起
构建有效的网络安全社会化治理体系，优化中国互联网使用
环境。

互联网安全领袖峰会是由腾讯公司、中国互联网协会、中国
电子技术标准化研究院、中国网络空间安全协会、中国网络
安全审查技术与认证中心等企事业单位联合主办，得到了国
家网信办、工信部、公安部等国家部门的大力支持和指导。

峰会始终致力于聚合互联网产业领域与网络安全行业的力量
，共筑“最有影响力的产业互联网安全交流与合作平台”，
共建“互联网安全新生态”，为推动产业互联网的安全升级
保驾护航，为国民经济的蓬勃发展做出贡献。峰会更连同国
内外安全企业、传统行业、权威媒体等，共筑产业互联网发
展的安全防线，前瞻信息与网络安全的发展方向，现已成为
行业发展的风向标。

CSS 互联网安全领袖峰会
打造全球最有影响力的产业互联网安全合作平台

• 使命：推动产业互联网安全升级与增长加速

• 愿景：最有影响力的产业互联网安全交流与合作平台



合作生态平台

TCTF 腾讯信息安全争霸赛

TCTF是由腾讯安全发起、腾讯安全联合实验室主办，腾讯安全
科恩实验室承办，0ops安全团队协办的腾讯信息安全争霸赛。

TCTF首倡“百人计划”并成功举办“中国高校网络安全人才培
养沙龙”，搭建起企业与国内20所重点高校之间人才培养和合
作交流的平台。

• 使命：帮助有志于安全事业的年轻人站上世界舞台

• 愿景：打造专业的信息安全人才成长平台

GeekPwn黑客大赛
打造全球首个关注智能生活的安全极客大赛

GeekPwn（极棒）诞生于2014年，由碁震(KEEN)主办的全球首
个关注智能生活的安全极客大赛，是与Pwn2Own齐名的世界级
黑客大赛，旨在通过活动吸引一流的极客发现智能软硬件存在
的安全问题，推动设备厂商及时修复存在的问题，从而进一步
增强产品的安全性，为普通消费者使用安全提供保障。

GeekPwn（极棒）为全球的黑客提供展示平台的同时，本着
“负责任的漏洞披露”原则，与智能厂商、选手、安全企业在
人才培养、产品安全、生态建设上，逐渐形成了一个智能网络
安全共同体。

• 中国大陆唯一连续三年DEF CON CTF外卡赛资格

• 2018年CTFTIME官方评比中，中国唯一一个满分的赛事平台。

• 三届比赛中，共有来自国内外超过3500支/次战队参赛，共同完成

长达48小时的征战。



企业社会责任



行业认可



资质认证

合规性是腾讯云发展的基础，腾讯安全助力腾讯云，满足不同行业、领域、国家的合规性要求，全力打造值得客户信赖的云

服务；同时，积极参与行业安全标准的制定及推广，坚持合规即服务，建设和运行安全可靠的云生态环境。



l 专利申请超4000件，授权专利超千件

l 屡次获各类荣誉致谢；

专利与荣誉



客户信赖



谢谢！


