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奇安信零信任身份安全解决方案

核心特性 MAIN FEATURES 

·为人和设备赋予数字身份

·为数字身份构建访问主体

·为访问主体设定最小权限

以身份为基石

数字时代业务及信息化环境日益复杂，以应用和数据为目标的内外部网络威胁愈演愈烈。奇安信

秉承“零信任安全、新身份边界”的安全理念，基于“以身份为基石、业务安全访问、持续信任

评估、动态访问控制”四大关键特性，构筑基于身份的动态虚拟边界产品与解决方案，助力企业

实现全面身份化、授权动态化、风险度量化、管理自动化的新一代网络安全架构。

·全场景业务隐藏

·全流量加密代理

·全业务强制授权

业务安全访问

·基于身份的信任评估

·基于环境的风险判定

·基于行为的异常发现

持续信任评估

·基于属性的访问控制基线

·基于信任等级的分级访问

·基于风险感知的动态权限

动态访问控制
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提升安全能力，应对实时风险

提高工作效率，提升用户体验实现自动管理，降低运维成本

采用领先的零信任安全架构解决企业数据访问的安

全性问题，树立行业安全标杆。

具备已实践的标准化落地方案，可实现企业快速升

级部署。

重构企业信息安全边界，从根源上解决数据访问的

安全性问题。

采用统一的数字化身份信息，实现访问用户身份的全面认证。

通过细粒度以及动态化的授权方式，满足实时的安全性要求。

集中业务代理，提供通道加密以及攻击防护功能，有效保护传

输数据安全。

获取实时的环境安全状态、访问行为数据，智能分析风险并调

整访问控制策略。

通过自动化的身份管理、认证及授权能力，有效减

少企业IT人员工作量及人为出错。

从安全架构层面解决安全的源头问题，投入低，可

靠性高，避免重复建设。

消除物理逻辑边界，提供随时随地的企业数据访问。

自动获取用户身份安全状态进行访问授权，安全用户

无感接入。

一站式访问门户和单点登录，有效提升用户使用效

率。
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